Paramétrage VPN SoftEther pour I’Université Lumiere Lyon 2
Plateforme Mac OS - Version 1.1

L’infrastructure VPN Open source SoftEther constituée d’un serveur principal et d’un serveur secondaire ne
nécessite pas I'installation d’un client particulier.

Elle demande juste un paramétrage de session VPN sur les différents systemes d’exploitation.

Le paramétrage ci-dessous est validé pour tous les systemes Mac OS X, les copies d’écran du présent
document ont été réalisées depuis un MacOS Mojave (version 10.14.6).

Une fois connecté en VPN, tous les flux réseau de 1’ordinateur connecté sont dirigés sur le serveur VPN de

I’Université et par conséquent, les regles de filtrage réseau de I'université s’appliquent sur 1’ ordinateur
connecté en VPN.

I — Paramétrage de la session VPN sur le serveur Principal

Dans la barre du finder, en haut a gauche, cliquer sur I’icone du menu Pomme @ puis sur Préférences
Systeme pour faire apparaitre la fenétre des Préférences Systeme

L ] £ Priférences Systéme

= @ B @ a @ *
=  E & 8 &

» 0 ® @ 0 v =

Cliquer sur I’icone Réseau
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L] < il Risesu l aj I

Configuration:  Automatique 8
o el ) Etat - Connecté
Ethornet Thunderboft est actuellement actif et posséde Nadresse
@ PAN Bluetooth g 1P 158 84112169,
o MR = Configurer IPvd :  Via DHCP B
@ Pont Thunderbolt - > Adresse IP : 150.84.113.150
e Hl Sous-réseau : 255.256.265.0
Routeur : 158.84.113.1
Sorveur DNS -
Domaines de recherche :
= v Avancé... ?
. A . .
Cliquer sur I’icone + pour créer une nouvelle interface
Sélectionnez l'interface et saisissez un nom pour le
nouveau service.
Interface : Pont Thunderbolt
Nom du service : [Pﬁﬂl Thunderbolt 2 ]

Cliquer sur le champ en face d’Interface, dans I’exemple Pont Thunderbolt pour sélectionner VPN

+ Pont Thunderbolt
1 Thanderbolt
PAN Blustooth
Wi-Fi
Ethernet Thunderbolt

PPPOE
6ad

Cliquer sur IKEv2 pour sélectionner L2TP Via IPSec

L2TP via IPSec

Cisco IPSec
+ IKEv2

Dans Nom du service, saisir VPN Lyon 2 - Serveur Principal

Sélectionnez l'interface et saisissez un nom pour le
nouveau service.

Interface : VPN

Typede VPN: L2TP via IPSec

lofo)

Nom du service :IVPN Lyon 2 - Serveur Principal

Cliquer sur le bouton Créer pour voir apparaitre cette fenétre
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L] < it Réseau
Configuration: Automatique B

Eth: derbolt .
o ekl o Etat : Non configuré

o PAN Bluel.l?.olh g
L] yifi, ' = Configuration : Par défaut B

® Pont Thunderbaolt -~ Adresse du serveur :
Non co 14 ~

Nom du compte :

VPN Ly...Principal

Nen configurd

Réglages d'authentification...

Se connecter

Afficher I'état VPN dans la barre des menus Avancd... 7

+ =B

Revenir Appliquer

Dans adresse du serveur, saisir vpn-lyon2-p.univ-lyon2.fr

Dans Nom du compte, saisir votre identifiant Lyon 2 par ex ddupont

L ] < s Réseau Q
Configuration : Automatique
L] therr.ve;...ﬁarholt $o Etat : Non configuré
° ?Im Blugulx?m e
] W"F' 2 = Configuration: Par défaut B
@ Pont Thunderbalt &> Adresse du serveur : | vpn-lyon2-p.univ-yon2.fr
e Nom du compte : | ddupont |
@ VPN Ly..Principal
Mon configurs N
Réglages d'authentification...
Se connecter
s # Afficher I'état VPN dans la barre des menus Avance... ?
Revenir Appliquer

Cliquer sur le bouton Réglages d’authentification

Authentification de l'utilisateur :
© Mot de passe :l l
RSA SecurlD

Certificat
Kerberos
CryptoCard

Authentification de la machine :
° Secret partagé :
Certificat

Nom du groupe :

Dans Mot de passe, saisir le mot de passe de votre identifiant Lyon 2
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Dans secret partagé, saisir vpnly2

Authentification de l'utilisateur :
O Motdepasse: sssssssssses
RSA SecurlD
Certificat
Kerberos
CryptoCard

Authentification de la machine :

° Secret partagé : | ssssse

Certificat

Nom du groupe :

Annuler

Cliquer sur le bouton OK pour revenir a cette écran

L] < Réseau

Configuration :  Automatique

L] .E'.h.:!r.*.'.e,'"dem‘ & Etat : Non configuré

@ PAN anlet?q.:lh
° ,'Y"F', ” = Configuration : | Par défaut

Pont Thunderbolt >
® oncomects | 7

Adresse du serveur : | vpn-lyon2-p.univ-lyon2 fr

Nom du compte : | ddupong |
@ VPN Ly..Principal ™
Nan configure SN
Réglages d'authentification_..
Se connecter
=% Afficher I'état VPN dans la barre des menus Avancé... ?
Revenir Appliquer
. . IS .
Cliquer sur Afficher I’état VPN pour activer la coche
[ ] £ Réseau Q
Configuration : Automatique B
L] Elrwr:rfe...derboll & Etat : Non configuré
@ PAN Bluetooth e
o Wi-Fi — & e
Désactin = onfiguration : | Par défaut B
@ Pont Thunderbolt < S Adresse du serveur : vpn-lyon2-p.univ-lyon2 {r
ratrEaes Nﬂmdutomnll:{ddunond I
@ VPN Ly.Principal ~
Naon configuré Y
Réglages d'authentification...
Se connecter
g ey Afficher I'état VPN dans la barre des menus Avancé.., ?
Revenir Appliquer

Cliquer sur le bouton Avancé
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N VPN Lyon 2 - Serveur Principal
ICEE Tcee Ons  Proxys

Options de session :
Déconnecter & la permutation de compte utilisateur
Déconnecter & la fermeture de session
Enwoyer tout le trafic sur la connexion VPN

Options avancées :
Afficher les messages de connexion

7 Annuler

OK

Cliquer sur Envoyer tout le trafic sur la connexion VPN pour activer la coche

N VPN Lyon 2 - Serveur Principal
G PP DNS  Proxys

Options de session :
Déconnecter 4 la per ion de compte utili

Déconnecter a la fermeture de session

Envoyer tout le trafic sur la connexion VPN

Options avancées :
Afficher les messages de connexion

? Annuler

Cliquer sur I’onglet DNS

VPN Lyon 2 - Site Principal
O_ptions TCP_,f_\P m Proxy_s

Serveurs DNS : Domaines de recherche :

+ Adresses IPv4 ou IPv6 -+

? Annuler

OK

OK
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A droite, dans Domaines de Recherche, cliquer sur 1’icone + pour créer une nouvelle entrée

Saisir univ-lyon2.fr
é VPN Lyon 2 - Site Principal
Options  TCPfIP Proxys

Serveurs DNS : Domaines de recherche :
univ-lyon2.ff
[+ Adresses IPv4 ou IPvE T
? Annuler OK

Cliquer sur le bouton OK pour valider le choix et revenir a cette fenétre

®0 o5 i Réseau Q Reche
Configuration : Automatique B
. Eun{m,dem" & E1at : Non configuré
° PAN Bluetooth
Non connecté
oW = Configuration ; Par défaut B
@ Port Thunderbolt ¢, Adresse du serveur : | vpn-lyonZ-p.univ-lyon2.{r
Non connectéd ﬂmnh:ld’dumﬂ I
VPN Ly...Principal ™
L configuré N
Réglages d'authentification...
Se connecter
[ Atficher I'état VPN dans la barre des menus Avancé.. | 7

+ =

Revenir Appliquer

Cliquer sur le bouton Appliquer pour enregistrer la configuration

II — Lancement de la session VPN sur le serveur Principal

Dans la barre du finder, en haut a droite, cliquer sur I’icobne VPN

Cliquer sur Connecter VPN Lyon 2 — Serveur Principal
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Au bout de quelques secondes, si la liaison VPN est montée, 1’icone VPN change et apparait sous cette

forme

III — Vérification de la session VPN active

Une fois connecté, vous pouvez vérifier que votre session VPN fonctionne bien

Dans la barre du finder, en haut a droite, cliquer sur I’icobne VPN @

Vous devriez voir la mention Déconnecter VPN Lyon 2 — Serveur Principal ainsi que la durée de la
connexion VPN

IV — Déconnexion

Dans la barre du finder, en haut a droite, cliquer sur I’icone VPN @

Cliquer sur Déconnecter VPN Lyon 2 — Serveur Principal

V — Paramétrage de la session VPN sur le serveur Secondaire

Afin d’assurer un service VPN redondant en cas de maintenance ou de probleme sur le serveur VPN
Principal, il convient de paramétrer une connexion sur un serveur Secondaire indépendant du serveur
principal.

Dans la barre du finder, en haut a droite, cliquer sur I’icobne VPN U

Cliquez sur Ouvrir les préférences Réseau
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[¢] < HH Réseau Q

Configuration :  Automatique B
® Et._i.!e.lr‘qi.\..derbolt $oy Etat : Non connecté
sl
s = Configuration : Par défaut o
o Pont Thunderbalt<”_> Adresse du serveur : vpn-lyon2-p.univ-lyon2.fr
Non connecté

Nom du compte : ddupont
VPN Ly...Principal ("

Non connectd b\ Y
Réglages d'authentification...
Se connecter
a0 5 Afficher I'état VPN dans la barre des menus Avance... ?

Revenir Appliquer

Cliquer sur I’icone + pour créer une nouvelle interface

Sélectionnez I'interface et saisissez un nom pour le
nouveau service.

Interface : Pont Thunderbolt B
Nom du service : | Pont Thunderbolt 2 |
[T Créer |

Cliquer sur le champ en face d’Interface, dans I’exemple Pont Thunderbolt pour sélectionner VPN

+ Pont Thunderbolt
1 Thunderbolt
PAN Bluetooth
Wi-Fi
Ethernet Thunderbolt

PPPoE
644

Cliquez sur IKEv2 pour sélectionner L2TP Via IPSec

L2TP via IPSec
Cisco IPSec

+ IKEv2

Dans Nom du service, saisir VPN Lyon 2 - Serveur Secondaire

Sélectionnez l'interface et saisissez un nom pour le
nouveau service.

Interface : | VPN
Type de VPN : L2TP via IPSec

ol o

Nom du service : | VPN Lyon 2 - Serveur Secondaire]

Cliquer sur le bouton Créer pour voir apparaitre cette fenétre
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@ < i Réseau Q

Configuration :  Automatique a
® Fl.hetng....derboll G Etat : Non configuré
° !’I-:A.N.I.Blu?l?.om 8
L] w"F' » ".:':-' Configuration : Par défaut

Adresse du serveur : vpn-lyon2-s.univ-lyon2.fr

@ Pont Thunderbalt /.
pisiphiioniidd (O
Nom du compte : | ddupon{

® ?.rF'.N Ly.l..P.rv.r.wipal

VPN Ly...condaire | Réglages d'authentification...
Non configuré Y
Se connecter
=T~ Afficher I'état VPN dans la barre des menus Avancé... 7
Revenir Appliquer
Dans adresse du serveur, saisir vpn-lyon2-s.univ-lyon2.fr
Dans Nom du compte, saisir votre identifiant Lyon 2 par ex ddupont
° 4 e Réseau Q
Configuration :  Automatigue B
® Et.r.:l.ei.':n'\f.\..derholt & Etat : Non configuré
@ PAN Bluetooth 9
AR = Configuration : | Par défaut @
° Pont -‘hunde,m“(_} Adresse du serveur : | vpn-lyon2-s.univ-lyon2.fr
A Nom du compte : | ddupont |
.VPN Ly...Pr_inr;ipaI
° VPN Ly...condaire _‘_ Réglages d'authentification...
Non configuré SN
Se connecter
= Afficher I'état VPN dans la barre des menus Avancé... ¥
Revenir Appliquer

Cliquer sur le bouton Réglages d’authentification

Authentification de l'utilisateur :
© Mot de passe:l I
RSA SecurlD

Certificat
Kerberos
CryptoCard

Authentification de la machine :
o Secret partagé :
Certificat

Nom du groupe :
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Dans Mot de passe, saisir le mot de passe de votre identifiant Lyon 2

Dans secret partagé, saisir vpnly2

Cliquer sur le bouton OK pour revenir a

L] <

Etherne..derbolt
B, oot &P

@ PAN Bluetooth g

° :n\.'i-Fi.

; ;))

@ Pont Thunderbalt 2 3
Non connect N
VPN Ly...Principal

@ VPN Ly..condaire
Non configuré A

+ =l

Authentification de I'utilisateur :
°Mc|t de passe : sessssssssss
RSA SecurlD
Certificat
Kerberos
CryptoCard

Authentification de la machine :

© Secret partagé : | sessss ]
Certificat

MNom du groupe :

cette écran

Réseau Q, R
Configuration : Automatique B

Etat : Non configuré

Configuration: Par défaut B

Adresse du serveur . vpn-lyon2-s.univ-lyon2.fr

Nom du compte : | ddupont |

Réglages d'authentification...

Se connecler

) Afficher I'état VPN dans la barre des menus Avancé.., ?

Revenir Appliquer

Cliquer sur Afficher I’état VPN pour activer la coche

L] <

@ Etherne_derbolt 7

onnect A

@ PAN Bluetooth g

o ViR =

@ Pont Thunderbolt

Mon connect A
VPN Ly...Principal

° VPN Ly..condaire
Non configund N

+ = @

Cliquer sur le bouton Avancé

Réseau Q
Configuration : Automatique B
Etat : Non configuré
Configuration :  Par défaut B

Adresse du serveur : vpn-lyon2-s.univ-lyon2 fr

Nom du compte : | ddupont |

Réglages d'authentification...

Se connecter

Afficher I'état VPN dans la barre des menus Avancé... 2

Revenir Appliquer
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N VPN Lyon 2 - Serveur Principal

B TcriP DNS  Proxys

Options de session :
Déconnecter & la permutation de compte utilisateur
Déconnecter & la fermeture de session

Enwoyer tout le trafic sur la connexion VPN

Options avancées :
Afficher les messages de connexion

? Annuler OK

Cliquer sur Envoyer tout le trafic sur la connexion VPN pour activer la coche

o VPN Lyon 2 - Serveur Principal
[ Options [R{ L

Options de session :
Déconnecter a la permutation de compte utilisateur
Déconnecter & la fermeture de session
Envoyer tout le trafic sur la connexion VPN

Options avancées :
Afficher les messages de connexion

2 Annuler OK

Cliquer sur I’onglet DNS

~ VPN Lyon 2 - Serveur Secondaire
Options  TCPfIP Proxys

Serveurs DNS : Domaines de recherche :

+ Adresses [Pv4 ou IPvE +

Annuler OK

A droite, dans Domaines de Recherche, cliquer sur I’icone + pour créer une nouvelle entrée
Saisir univ-lyon2.fr
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Y
g VPN Lyon 2 - Serveur Secondaire
Options  TCP/IP Proxys

Serveurs DNS : Domaines de recherche :
Luniv-tyon2f
+  Adresses [Pv4 ou IPv6 +=
7 Annuler OK

Cliquer sur le bouton OK pour valider le choix et revenir a cette fenétre

e o <> Réseau Q, Rechercher
Config A que B

Etherne...derbolt

® Connects & Etat : Non configuré

@ PAN Bluetooth 9
MNon connecté

il = Configuration : | Par défaut B
Désactivé ) Bl it i

o Pont Thunderbolt /. Adresse du serveur : | vpn-lyon2-s.univ-lyon2.fr

Meon connecté
oiconnects Nom ducornpte:’ddupont I
VPN Ly...Principal |
Nen connecté
VPN Ly...condaire |~ Réglages d'authentification...
Non configurd
_Se connecter
TT=Tav] 1 [ Afficher I'état VPN dans la barre des menus _Avancé.. | 7
_Revenir Appliquer _

Cliquer sur le bouton Appliquer pour enregistrer la configuration

V — Lancement de la session VPN sur le serveur Secondaire

Dans la barre du finder, en haut a droite, cliquer sur I’icobne VPN D
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Cliquer sur Connecter VPN Lyon 2 — Serveur Secondaire

Au bout de quelques secondes, si la liaison VPN est montée, ’icobne VPN change et apparait sous cette

forme

II1 — Vérification de la session VPN active

Une fois connecté, vous pouvez vérifier que votre session VPN fonctionne bien

Dans la barre du finder, en haut a droite, cliquer sur I’icone VPN @

Vous devriez voir la mention Déconnecter VPN Lyon 2 — Serveur Secondaire ainsi que la durée de la
connexion VPN

VI — Déconnexion

Dans la barre du finder, en haut a droite, cliquer sur I’icone VPN @

Déconnecter VPN Lyon 2 - Serveur Secondaire  00:00:42

Cliquer sur Déconnecter VPN Lyon 2 — Serveur Secondaire
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